Dezen-

formas-
yon

Yanka
Fanusu

Sosyal medyada kullanicilarin yalniz kendi
goruslerine yakin paylasimlarla karsilastigi,
farkli dislncelerle karsilasmanin ise pek

Kasten Uretilen yanlis ya da yaniltici bilgi.

Yanlis bilgiyi kasten iretenler genellikle mUmkUn olmadigini anlatan bir terim. Yanki

siyasi, ekonomik, psikolojik ya da toplumsal fanusu, internetin bugiinki dogasinin

anlasilmasinda kullanilair.

dirtiulerden beslenir.

Elestirel
Dijital
Okuryazarlik

Ak1lla telefonlar, tabletler ve bilgisayarlar

Bot
Hesap

Bot hesap: Bilgisayar programlari tarafindan
yonetilen sosyal medya hesaplari. Botlar belirli
bir platformda istendigi sekilde gonderiler

gibi dijital arag¢lar araciligiyla bilgiyi bulma,
anlama, analiz etme, Uretme ve paylasabilme,

guvenilir kaynaklara erisebilme, nitelikli
olanlari ayirt edebilme, cevrimici gilivenligi paylasmasi veya etkilesime girmesi igin

saglayabilme becerileri. Elestirel dijital olusturulur. Otomatize edilmis bu hesaplar, insan

okuryazarlar yanlis bilgiye daha direng¢lidir guctne ihtiya¢ duymaksizin génderi paylasabilir

ve dijital gilivenlik becerileri yiiksektir. ve diger iceriklerle etkilesime girebilir.

Veri
Maden-
ciligl

Kotlu niyetli kisi veya kisilerin, baska kurum
veya kisilermis gibi gorinerek kullanicilarin
kimlik bilgileri ve finansal hesaplari basta

olmak Uzere hassas bilgilerini ele geg¢irmeye Genis kapsamli bir verinin, istatistik ve yapay

calistigas siber dolandiricilik yontemi. zeka arag¢lari kullanilarak takip edilmesi.

Dogrulama
Yanliligli

Dijital medya ve dijital araglarin psikolojik
sagligimiza olan kotlu etkilerinin en aza

indirilmesi i¢in uygulanan pratikler butunu. Bireylerin mevcut inang¢lari ya da kanaatlerini
Sosyal medyanin psikolojinizi kotl etkiledigini destekleyen bilgileri segerek onlara inanma ve
disundiuginlizde ¢esitli uygulamalar araciligiyla celisen bilgileri reddetme egilimi.
ya da kafanizdan sosyal medya i¢in ginlik saat Dezenformasyon yayan aktoérler, kisilerin bu

limiti koymak, bir dijital esenlik pratigidir. egilimini suistimal edebilirler.

1 uphe
uzagi Kasi

Yaniltici, yanlis ya da sansasyonel bir baslik

kullanarak, yalnizca istenilen internet sitesine
girilmesi amaciyla yapilmis link uzantilari. Bu
tip iceriklerin hedefi, kisiyi istedigi bilgiye
ulastirmak degil, sadece baglantiya girilmesini
saglamak, yani tik kazanmaktir. "Clickbait"
olarak da bilinir.

Kutup-
lasma

Safsata

Yanilgl olarak da bilinen safsata, bir konu

hakkindaki akil yuritme slUrecimizdeki hatalara
verilen isim. Ornegin bir argimani desteklemek
i¢in uzmanlik alani olmasa da herhangi bir
uzmanin goéruslerinden faydalanmaya ya da o gorlsU
amaci disinda kullanmaya, "bilirkisiye basvurma Bir toplumda ya da bir konu etrafinda kisilerin

safsatasi” ismi verilir. Safsatalar genellikle ya da gruplarin dusuncelerinin, inang¢larinin ve

yanlis bilgiye yol acar. ¢ikarlarinin asiri karsit ug¢larda yer almasi.

Bilgi
duzen-
sizligi

Internetteki bilgi akisinin hiz kazanmasiyla

dogru bilgiye ulasmanin zorlasmasi. Propaganda,
komplo teorileri, partizan bilgiler ve
dezenformasyon, mezenformasyon, malenformasyon
gibi yanlis bilgi tlrlerinin bilgi ekosisteminde
yayginlasmasini anlatmak i¢in kullanilar.

Troll
Hesap

Hakaret veya saldiri igeren igerikleri, okurlari
kiskirtmak veya halihazirda glindemde olan
konulardan saptirmak i¢in paylasan hesaplar.

Dijital
Guven-
Lik

Kisilerin ya da kurumlarin sosyal medya gibi

internet hesaplarinin, internet bankacilik
hesaplarinin, sahsi dosyalarinin ve gizli kalmasi
gereken bilgilerin istenmeyen kimselerin eline
gecmesini onlemeye yonelik atilan adimlar bUtdnu.

As1ilama

Insanlara bir konu hakkindaki yanlis bilgi
orneklerini, bunlarla karsilasmalarindan once
gostererek yanlis bilgileri tespit etme ve
sorgulama konusunda daha donanimli olmalarini

hedefleyen bir onceden c¢lritme yontemi.

Kriz gibi, herhangi bir konu ile ilgili
dogru, yanlis ya da dogrulugu kesinlesmemis
bilgilerin hizla bilgi ekosisteminde
yayilmasi ve basi bos dolasmasi. Dinya Saglik
Orglti ' nin, Covid-19 pandemisiyle ilgili
bilgi dizensizligini tanimlamak i¢in bu
kelimeyi kullanmasiyla populerlesmistir.

Asimet-
rik Pro-
paganda

Bir grubun kendi propagandasini, karsi cephesinde

yer aldigi grubun big¢imine blrulnerek, onu taklit
ederek yaymasi. Ornegin, bir siyasi partinin secim
doéneminde rakip partiymis gibi davranarak zarar
verici broslUrler dagitmasi, reklam yapmasi ve
igcerik yaymasi, asimetrik propagandadir.

'!_'eyit s6z1ik

Teyit-
cilik

Bir bilginin dogrulugunu veya yanlisligini
kanitlarla ortaya koymak; dogrulama.
Teyiteilik, bilgi duzensizligini azaltmayi
ve dogru bilgiye ulasma hakkini muhafaza
etmeyi hedefler.

Arama motorlarinin algoritmalarindan faydalanarak bir
gorselin aynisinin ya da benzerlerinin internette baska
nerelerde kullanildigini bulmak i¢in kullanilan bir
arastirma teknigi. Teyitg¢ilerin en sik basvurdugu
yontemlerden biri olan tersine gorsel arama, bir goérselin
kaynagini bulmak veya Uzerinde oynanip oynanmadigini

anlamak i¢in de kullanilir.

Hakikat
Sonrasi

Belirli bir konu Ulzerinde kamuoyunu olusurken,
nesnel gerg¢eklerin duygulardan ve kisisel
kanaatlerden daha az etkili olmasi. "Post-truth”
ya da "hakikat o6tesi" olarak da bilinir.
Hakikatin o6nemsizlesmesini ve yanlis bilginin
yanlisligina tepkisiz kalmayi ifade etmek

icin kullanilair.

Cogulcu
Cehalet

Aslinda bir konu hakkinda ¢ok az kisi o goruse
sahipken, kisinin o goéruisin ¢ogunlukta oldugunu
distinmesine verilen isim. Kisinin aslinda
dogrulugundan suphe duymaya meyilli oldugu
bilgiden kimsenin sUphe duymadigini varsaydidi,
dolayisiyla bilginin dogru olabilecegini
disUindugu ve yanlis bilgiyi duzeltmemesi buna
ornek verilebilir. Yanlis bilgi, cogulcu
cehaletten cokg¢a beslenir.

Yapay zeka kullanilarak olusturulmus kurmaca
igerikler. Mevcut video ve ses dosyalarinin, yeni
ama kurmaca bir igerik yaratmak i¢in kullanilmasiyla
Uretilir. Bu tir videolarda kisiler, sdylemedikleri
sOzleri soyler, yapmadiklari seyleri yapar gozukdilr.
"Kurmaca video" ya da "yapay zeka sahteciligi”
olarak da adlandirilir.

Dogruluk
Durtmesi



